FinduCuivre.info Solutions, Technologie

L'information indépendante sur la fin du réseau cuivre

MIGRATION TELECOM - SECURITE VOIP

Le SBC (Session Border Controller)

Le pare-feu spécialisé de la téléphonie IP, a la frontiére du réseau

Le SBC (Session
Réseau interne Opérateur SIP Border ContrOIIer)

IPBX. postes, sites Internet / Trunk

""""""""" expliqué au
B Sécurise ) Interopere Y7 Préservelaqualité d éc i d e u r

finducuivre.info

Dans les projets de migration vers la téléphonie IP, notamment lorsqu'un standard d'entreprise
est raccordé par un trunk SIP, un équipement revient souvent dans les échanges techniques : le
SBC. Ce sigle, Session Border Controller, désigne un composant clé de la sécurité et de la
gualité des communications, dont le réle échappe pourtant a la plupart des décideurs.
Comprendre a quoi sert un SBC, sans entrer dans la technique, permet de saisir un enjeu
essentiel de toute téléphonie IP professionnelle : la protection des communications a la frontiere
du réseau. Cet article explique le role du SBC au décideur, dans le contexte de la migration hors
du cuivre.

Une image simple : le gardien de la frontiere

La facon la plus parlante de comprendre un SBC est de le voir comme un pare-feu spécialisé
dans la téléphonie. De méme qu'un pare-feu classique protege le réseau informatique de
I'entreprise contre les intrusions, le SBC protege et contrble spécifiquement les flux de
téléphonie sur IP. Il se positionne a la frontiere entre le réseau interne de I'organisation et les
réseaux extérieurs, opérateur, internet, services cloud. Chaque appel, entrant ou sortant,
chaque flux de voix ou de visio, transite par ce point de contréle. Le SBC est ainsi le gardien de
la frontiere téléphonique, celui qui filtre, sécurise et régule tout ce qui entre et sort en matiere
de communications temps réel.

Pourquoi un pare-feu classique ne suffit pas

On pourrait se demander pourquoi un pare-feu ordinaire ne suffit pas. La raison tient a la nature
particuliere des flux de téléphonie. La voix sur IP utilise des protocoles spécifiques, comme le
protocole de signalisation SIP, et manipule de trés nombreux petits paquets en temps réel, avec
des ouvertures de ports multiples qui rendent le réseau plus vulnérable. Un pare-feu
généraliste, concu pour un trafic de données classique, n'est pas taillé pour comprendre et
protéger finement ces flux voix. Le SBC, lui, est spécifiquement concu pour cela : il sait
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interpréter la signalisation téléphonique, laisser passer la voix Iégitime tout en bloquant ce qui
est malveillant, et gérer les particularités du temps réel. C'est un équipement dédié,
complémentaire du pare-feu et non redondant avec lui.

Les trois fonctions essentielles

Le role du SBC s'organise autour de trois grandes fonctions. La sécurité d'abord : il protege la
téléphonie contre les attaques, les intrusions et la fraude, en filtrant les flux et en masquant
I'infrastructure interne aux yeux de I'extérieur. L'interopérabilité ensuite : il assure la
compatibilité entre des équipements et des réseaux qui ne parlent pas toujours exactement le
méme langage, en adaptant la signalisation entre le standard de I'entreprise et le réseau de
I'opérateur, ce qui est particulierement utile lors du raccordement d'un IPBX existant. La qualité
enfin : il contribue a préserver la qualité des communications, en gérant la bande passante, en
priorisant les flux voix et vidéo et en surveillant les sessions actives. Sécurité, interopérabilité,
gualité : ces trois missions font du SBC un maillon central de la téléphonie IP.

Le SBC dans le contexte de la migration

La pertinence du SBC apparait clairement lors de la migration hors du cuivre. Une organisation
qui conserve son standard d'entreprise en le raccordant au réseau par un trunk SIP a besoin
d'un point de contréle a cette frontiere, pour sécuriser l'interconnexion et garantir la
compatibilité entre son équipement, parfois ancien, et le réseau IP de I'opérateur. Le SBC joue
précisément ce role. Il protege l'installation nouvellement exposée a internet contre la fraude
téléphonique, un risque réel dés lors que la voix passe par IP, et fluidifie le dialogue technique
entre les deux mondes. Selon les architectures, le SBC peut étre un équipement physique
installé sur site, ou une fonction intégrée dans une offre opérateur ou cloud.

Faut-il s'en préoccuper soi-méme ?

Pour un décideur, la question pratique est de savoir dans quelle mesure ce sujet le concerne
directement. La réponse dépend de I'architecture retenue. Dans une solution de téléphonie
entierement hébergée dans le cloud de I'opérateur, la fonction de SBC est généralement prise
en charge par le prestataire, de facon transparente pour le client. Dans une architecture ou
I'organisation conserve un standard sur site raccordé par trunk SIP, la question du SBC devient
un point d'attention a aborder avec l'intégrateur : est-il inclus, sous quelle forme, qui
I'administre. Sans étre un sujet que le décideur doit maitriser techniquement, c'est un élément
dont il doit vérifier la présence dans I'architecture proposée, tant il conditionne la sécurité de la
téléphonie.
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En synthese

Le SBC, ou Session Border Controller, est un pare-feu spécialisé dans la téléphonie IP,
positionné a la frontiere entre le réseau de I'organisation et les réseaux extérieurs. Il remplit
trois fonctions essentielles, sécuriser les communications, assurer |'interopérabilité entre
équipements et réseaux, et préserver la qualité, que le pare-feu généraliste ne peut couvrir.
Dans une migration hors du cuivre, il est particulierement pertinent lorsqu'un standard existant
est raccordé par trunk SIP, ou il protege notamment contre la fraude téléphonique. Le décideur
n'a pas a en maitriser la technique, mais doit s'assurer que cette fonction est bien prévue dans
I'architecture proposée.

Cet article présente un cadre général et ne se substitue pas a une étude technique adaptée a
chaque organisation. Le dimensionnement et la configuration d'un SBC relévent d'une expertise
spécialisée. Sources : documentation publique d'éditeurs et d'intégrateurs de téléphonie IP ;
guides techniques sectoriels sur la voix sur IP.

Pour aller plus loin

e Trunk SIP : l'alternative aux acces RNIS TO/T2 pour migrer son IPBX

e QoS et qualité de la voix sur IP : les prérequis réseau a vérifier

e RNIS : le compte a rebours pour les autocommutateurs d'entreprise

Concerné par la fin du cuivre sur vos sites ?

AILERYS Conseil vous accompagne de bout en bout : audit de votre parc, choix des acces et des
opérateurs, pilotage de la migration.

Echanger avec un expert : https://finducuivre.info/contact/

A lire aussi dans ce dossier

Trunk SIP : ce qu’un décideur doit comprendre avant de signer

QoS et qualité de la voix sur IP : les prérequis réseau a vérifier

La téléphonie sur Microsoft Teams (Teams Phone) : principe et prérequis

IPBX sur site ou téléphonie cloud : comment arbitrer ?
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